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Modules Professionnels 

 

CISCO Introduction à la cybersécurité 

CISCO CCNA Présentation des réseaux 
CISCO CCNA Notions de base sur la 

commutation, le routage et le sans fil 

MOOC Atelier RGPD CNIL 
Stormshield CSNA 

 
 

Les étudiants de BTS SIO SISR bénéficient de partenariats établis entre le lycée 

et des éditeurs de logiciels et de matériels, dont :  

   

 

 

 
 

 
 

Contacts 
 

 

 
 

 

Lycées Albert Londres 
Boulevard du 8 mai 1945 
BP 70310 
03306 CUSSET CEDEX 
04 70 97 25 25 
www.lycees-albert-londres.fr 
 
 

Directeur Délégué aux Formations Professionnelles et Technologiques 
 

Mme Valérie LACLE  

valerie.lacle@ac-clermont.fr  04.70.97.25.05 

 

Enseignants en charge de la spécialité SISR 
 

Mme Véronique PETITALOT         M. Laurent PERRIN 

veronique.petitalot@ac-clermont.fr  laurent.perrin@ac-clermont.fr 

 

 
 
 

 

 

Technologies et compétences 
 

 

Réseau 

 

Ethernet commuté, VLAN, STP, ACL 
Adressage IPv4 et IPv6 
Routage statique et dynamique 
Redondance HSRP, VRRP 
 

 

Système  

 

Windows client 
Windows server 
Linux Fedora / Debian 
Scripting shell Linux  
Scripting Windows PowerShell  
 

 

Services 

 

LDAP/AD, DFS, Stratégies de groupe 
DNS, DHCP et agent relais 
Serveur LAMP 
HAProxy, ToIP Asterisk 
Supervision Nagios 

 

Virtualisation 

 
 

 

 

VMware Workstation 
Oracle VirtualBox 

 

Maintenance 

 

Composants (PC et serveurs) 
Notions de maintenance 
préventive/curative 
Modèles OSI et TCP/IP, ITIL 
 

 

Cybersécurité 
 
 
 

 

Bonnes pratiques ANSSI, CNIL, RGPD 
Pare-feu Stormshield, VPN 
Kali Linux et Metasploit 

 

 
 

 

Les partenariats 
 

 

BTS Services Informatiques aux Organisations (SIO) 
 

Spécialité « SISR » 

« Solutions d’Infrastructure, Systèmes et Réseaux » 
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Bloc 1 – Support et mise à disposition des services informatiques 
(Liste non exhaustive) 

 

« Gérer le patrimoine informatique » 
 

Système informatique 

• Différents équipements d’une organisation  

• Outils de gestion de parc informatique  

• Disponibilité d’un service informatique  

• PCA/PRA 
 

Système d’exploitation 

• D’un poste de travail (Windows client et Linux)  

• D’un serveur (Windows server et Linux) 

Installation, paramétrage, gestion des disques, gestion des fichiers, habilitations, 

Active Directory et stratégies de groupe 

 

« Répondre aux incidents et aux demandes d’assistance et d’évolution » 
 

Bases du réseau 

• Modèles OSI et TCP/IP  

• Différents médias  

• Protocoles de base (ARP, ICMP, DHCP, DNS, HTTP …)  

• Adressage physique et logique (IPv4 et IPv6)  

• Principes de nommage et de résolution de noms  

• Commutation, VLAN, Routage statique et dynamique  

• Principaux composants 

• Gestion des incidents 
 

Système d’exploitation et langage de commandes 

• Fonctionnalités des systèmes d’exploitation Windows et Linux  

• Virtualisation  

• Scripting shell Linux et Windows PowerShell 

 

« Mettre à disposition des utilisateurs un service » 
 

Déployer un service 

• Techniques de clonage et de déploiement  

• Mise en place d’un serveur (LAMP, FTP …) 
 

 

Bloc 3 – SISR – Cybersécurité 
(Liste non exhaustive) 

 

« Assurer la cybersécurité d’une infrastructure réseau, d’un système, d’un service » 
 

Prévenir et vérifier la sécurité 

• Vulnérabilités et attaques (usurpation d’adresse, DDoS, empoisonnement DNS, 

saturation d’une table d’adresses MAC …) 

• Normes et standards de la sécurité informatique 

• Bonnes pratiques, alertes et avis 

• Equipements de sécurité (matériels et logiciels) 

• Filtrage, IDS/IPS, Pots de miel, Etude des logs 
 

 

 

Prévenir et vérifier la sûreté 

• Bonnes pratiques (résilience, QoS) 

• Authentification, contrôle de plus haut niveau via les pares-feux, VPN 

• Procédure de preuve numérique 
 

 

 

Mise en œuvre de la sûreté et de la sécurité 

• Configuration et administration d’éléments de sécurité 

• Filtrage d’accès et Pare-feu (règles de filtrage, IDS et IPS) 

• Outils de prévention et de détection d’attaque 

• Systèmes d’authentification (802.1x, VPN …) 

• Gestion de PKI 

• Mise en place de VPN 

• Sécurité HTTPS, FTPS 
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« Préserver l'identité numérique de l’organisation » 
 

L'identité numérique 

• Construire une identité numérique, anonymat, etc…  

• Limites de choix et d’usage du pseudo  

• Statut juridique du mot de passe  

• Droit à l’image  

• Etc… 

 

Les risques cyber 

• Hameçonnage, ingénierie sociale …  

• Manipulation d’information et de l’identité numérique  

• Vol de données sensibles  

• Bonnes pratiques et mesures de protection 

 

« Sécuriser les équipements et les usages des utilisateurs » 
 

Aspects techniques 

• Certificat numérique  

• Fonctions de hachage et chiffrement  

• Signature numérique  

• Aspects généraux des infections informatiques 
 

Eléments de sécurité des postes de travail 

• Protection physique  

• Chiffrement 
 

Eléments de sécurité des données et des applications 

• Mises à jour, antivirus, antimalware …. 

• Problème des BYOD et du télétravail  

• Sauvegardes des systèmes et des données  

• Audit de sécurité 

 

« Garantir la disponibilité, l’intégrité et la confidentialité des services/données » 
 

• Différentes zones d’un réseau (LAN, DMZ, Internet …)  

• Contrôle d’accès 

• VPN 

• Sauvegardes et archivage  

Réaliser des tests d’intégration et d’acceptation d’un service 
 

Accompagner les utilisateurs 

• Création de tutoriels techniques  

• Création de manuels utilisateurs 
 

Bloc 2 – SISR – Administration des systèmes et des réseaux 
(Liste non exhaustive) 
 

« Concevoir une solution d’infrastructure réseau » 
 

Approfondissements des bases du réseau   

• Modèles OSI et TCP/IP, Protocoles standards (DHCP, DNS, HTTP …)  

• Adressage (IPv4 et IPv6), résolution de noms  

• Commutation, VLAN, Routage statique et dynamique  

• Gestion des incidents 
 

Etude des besoins et impacts d’une modification   

• A partir d’un cahier des charges  

• Modes de fonctionnement 
 

Virtualisation des serveurs et des services   

• Infrastructure (baie SAN, NAS …)  

• Exécution des processus et stockage des données 
 

Zones d’un réseau et représentation 

• Interpréter et concevoir un schéma d’infrastructure  

• Délimitations LAN, DMZ, Internet, Pares-feux 
 

Qualité et disponibilité des services 

• QoS  

• Redondance de services (AD, DNS, DHCP, DFS …)  

• Répartition de charges (HAProxy, DHCP, HSRP …)  

• Matériels redondants ou de sécurité (double alimentation, onduleurs …) 
 

« Installer, tester et déployer une solution d’infrastructure réseau » 
 

Approfondissements de la gestion du patrimoine informatique   

• Equipements réseau et rôle dans le modèle en 3 couches CISCO  

• Paramétrage de commutateurs, routeurs et pares-feux  

• Plan de secours et de continuité de services  

• ITIL : Bonnes pratiques, standard de continuité de service et de reprise  6 3 



Mesures de la qualité de service   

• Optimisation des ressources et bonnes performances  

• Mesure de la bande passante, latence, gigue, taux de perte …  

• QoS pour la VoIP 

Déploiements 

• Clonage ou installation de systèmes et applicatifs, bonnes pratiques  

• Scripting d’automatisation d’un déploiement  

• Virtualisation de serveurs et de clients  
 

Documentation 

• Rédaction de documentations techniques et de manuels utilisateurs  

• Mise en place d’environnement de travail collaboratif  

• Construction de séances de formation 

 

« Exploiter, dépanner et superviser une solution d’infrastructure réseau » 
 

Accès distant et outils d’administration des systèmes d’exploitation 

• Protocoles d’accès distants  

• Logiciels d’accès distants  

• Outils graphiques (AD, DNS, DHCP … Webmin, phpMyAdmin, …) 
 

Automatisation 

• Scripting PowerShell (AD)  

• Stratégies de groupe 
 

Exploitation des fichiers d’activité 

• Fichiers de log (système, applicatif, pare-feu …)  

• Mise en place d’un serveur Syslog 
 

Incidents et problèmes 

• Différenciation de la notion d’incident et de problème  

• Prise en charge de la demande et résolution  

• Plan de secours 
 

Gestion des configurations et supervision 

• Protocole SNMP  

• Etats des services  

• Mise en place OCS/GLPI  

• Mise en place de Nagios 

 
 

Bloc 3 – Cybersécurité (COMMUN) 
(Liste non exhaustive) 

 

« Protéger les données à caractère personnel » 
 

Le règlement général sur la protection des données (RGPD) 

• Traitement de données personnelles, le RGPD et ses acteurs  

• Collecter les données, informer et assurer la transparence  

• Exercice des droits (information, opposition, accès, rectification…)  

• Durées de conservation, sécurisation des données et les risques  
 

Le RGPD « La notification de violation de données à caractère personnel » 

• Politique d’anticipation et de qualification de la violation de données  

• Qualification des incidents et procédure de notification 
 

Le RGPD « Travail et données personnelles » 

• Accès aux locaux, contrôle des horaires et gestion du personnel  

• Outils informatiques au travail et géolocalisation des salariés  

• Ecoute et enregistrement des appels sur le lieu de travail  

• Vidéo surveillance et vidéo protection au travail   

• Télétravail. 
 

Le RGPD – Etudes de cas pratiques 
 

Bonnes pratiques 

• CNIL  

• ANSSI  
 

Risques et impacts 

• Menaces et conséquences (vulnérabilités, exploits …)  

• Méthodes d’attaque  

• Méthodes de recueil d’information (cookies, keylogger …)  

• Type d’agresseurs 

• Stratégies courantes de sécurité de base (Antivirus, mises à jour …) 
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